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1. Общие положения
  

1.1. Настоящая Политика обработки персональных данных (далее — Политика
обработки ПДн) Управления ветеринарии Липецкой области (далее – Оператор),
расположенного по адресу: г. Липецк, ул. Гагарина, д.60, разработана в соответствии с
Конституцией Российской Федерации, Трудовым кодексом Российской Федерации,
Гражданским кодексом Российской Федерации, Федеральным законом от 27 июля 2006
года №149-ФЗ "Об информации, информационных технологиях и о защите
информации", Федеральным законом 27 июля 2006 года №152-ФЗ "О персональных
данных", постановлением Правительства РФ от 01.11.2012 № 1119 "Об утверждении
требований к защите персональных данных при их обработке в информационных
системах персональных данных", иными федеральными законами и
нормативно-правовыми актами.

  

1.2. Политика разработана с учетом требований Конституции Российской Федерации,
законодательных и иных нормативных правовых актов Российской Федерации в области
персональных данных.

  

1.3. Политика обработки ПДн разработана с целью обеспечения защиты прав и свобод
субъекта персональных данных при обработке его персональных данных (далее – ПДн).

  

1.4. Положения Политики служат основой для разработки локальных нормативных
актов, регламентирующих в Управлении ветеринарии Липецкой области вопросы
обработки персональных данных работников Управления ветеринарии Липецкой
области и других субъектов персональных данных.

  

 2. Цели обработки персональных данных 

  

 Персональные данные обрабатываются Оператором в следующих целях: 

  

1) осуществление и выполнение возложенных законодательством Российской
Федерации на Оператора функций, полномочий и обязанностей, в частности: 
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    -  выполнение требований законодательства в сфере труда и налогообложения;  
    -  ведение текущего бухгалтерского и налогового учёта, формирование,
изготовление и своевременная подача бухгалтерской, налоговой и статистической
отчётности;   
    -  выполнение требований законодательства по определению порядка обработки  и
защиты ПДн граждан, являющихся клиентами или контрагентами Управления
ветеринарии Липецкой области (далее – субъекты персональных данных).   

  

2) осуществления прав и законных интересов работников Управления ветеринарии
Липецкой области в рамках осуществления видов деятельности, предусмотренных
Положения и иными локальными нормативными актами Управления ветеринарии
Липецкой области, или третьих лиц либо достижения общественно значимых целей;

  

3) в иных законных целях. 

  

 3. Правовое основание обработки персональных данных 

  

 Обработка ПДн осуществляется на основе следующих федеральных законов и
нормативно-правовых актов: 

  

1) Конституции Российской Федерации; 

  

2) Трудового кодекса Российской Федерации; 

  

3) Федерального закона от 27 июля 2006 года №152-ФЗ "О персональных данных"; 

  

4) Федерального закона "Об информации, информационных технологиях и о защите
информации" от 27.07.2006 №149-ФЗ. 
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5) Положения об особенностях обработки персональных данных, осуществляемой без
использования средств автоматизации.  Утверждено постановлением Правительства
Российской Федерации от 15 сентября 2008 года №687. 

  

6) Постановления от 1 ноября 2012 г. №1119 об утверждении требований к защите
персональных данных при их обработке в информационных системах персональных
данных. 

  

7) приказ ФСТЭК России № 55, ФСБ России №86, Мининформсвязи России № 20 от 13
февраля 2008 г. «Об утверждении Порядка проведения классификации
информационных систем персональных данных»; 

  

8) приказ ФСТЭК России от 18 февраля 2013 г. №21 «Об утверждении состава и
содержания организационных и технических мер по обеспечению безопасности
персональных данных при их обработке в информационных системах персональных
данных»; 

  

9) приказ Роскомнадзора от 05 сентября 2013 г. №996 «Об утверждении требований и
методов по обезличиванию персональных данных»; 

  

10) Приказ ФНС от 17 ноября 2010 г. №ММВ-7-3/611 "Об утверждении формы сведений
о доходах физических лиц и рекомендации по ее заполнению, формата сведений о
доходах физических лиц в электронном виде, справочников". 

  

 11) Иные нормативные правовые акты Российской Федерации и нормативные
документы уполномоченных органов государственной власти. 

  

 4. Перечень действий с персональными данным 
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 При обработке ПДн Оператор будет осуществлять следующие действия с ПДн: сбор,
запись, систематизация, накопление, хранение, уточнение (обновление, изменение),
извлечение, использование, передачу (распространение, предоставление, доступ),
обезличивание, блокирование, удаление, уничтожение персональных данных. 

  

 5. Состав обрабатываемых персональных данных 

  

5.1. Обработке Оператором подлежат ПДн следующих субъектов ПДн: 

    
    -  сотрудники Оператора;  
    -  физические лица, обратившиеся к Оператору в порядке, установленном
Федеральным законом "О порядке рассмотрения обращений граждан Российской
Федерации".   

  

5.2. Состав ПДн каждой из перечисленных в п. 5.1 настоящего Положения категории
субъектов определяется согласно нормативным документам, перечисленным в разделе
3 настоящего Положения, а также нормативным документам Учреждения, изданным для
обеспечения их исполнения.

  

5.3. В случаях, предусмотренных действующим законодательством, субъект
персональных данных принимает решение о предоставлении его ПДн Оператору и дает
согласие на их обработку свободно, своей волей и в своем интересе. 

  

5.4. Оператор обеспечивает соответствие содержания и объема обрабатываемых ПДн
заявленным целям обработки и, в случае необходимости, принимает меры по устранению
их избыточности по отношению к заявленным целям обработки. 

  

5.5. Обработка специальных категорий персональных данных, касающихся расовой,
национальной принадлежности, политических взглядов, религиозных или философских
убеждений, интимной жизни, в Управлении ветеринарии Липецкой области не
осуществляется. 
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 6. Обработка персональных данных 

  

6.1. Обработка персональных данных в Управлении ветеринарии Липецкой области
осуществляется следующими способами: 

    
    -  неавтоматизированная обработка персональных данных;  
    -  автоматизированная обработка персональных данных с передачей полученной
информации по информационно-телекоммуникационным сетям или без таковой;   
    -  смешанная обработка персональных данных.  

  

7. Обеспечение защиты персональных данных при их обработке Оператором

  

7.1. Оператор принимает меры, необходимые и достаточные для обеспечения
выполнения обязанностей, предусмотренных Федеральным законом от 27 июля 2006
года №152-ФЗ "О персональных данных" и принятыми в соответствии с ним
нормативными правовыми актами. Оператор самостоятельно определяет состав и
перечень мер, необходимых и достаточных для обеспечения выполнения обязанностей,
предусмотренных Федеральным законом от 27 июля 2006 года №152 "О персональных
данных", постановлением Правительства от 15 сентября 2008 года № 687 "Об
утверждении Положения об особенностях обработки персональных данных,
осуществляемой без использования средств автоматизации", постановлением
Правительства от 01 ноября 2012 года №1119 "Об утверждении требований к защите
персональных данных при их обработке в информационных системах персональных
данных", приказом ФСТЭК от 18 февраля 2013 года № 21 "Об утверждении состава и
содержания организационных и технических мер по обеспечению безопасности
персональных данных при их обработке в информационных системах персональных
данных", и другими нормативными правовыми актами, если иное не предусмотрено
федеральными законами. К таким мерам относятся: 

    
    -  назначение Оператором ответственного за организацию обработки персональных
данных;   
    -  издание Оператором документов, определяющих политику оператора в отношении
обработки персональных данных, локальных актов по вопросам обработки
персональных данных, а также локальных актов, устанавливающих процедуры,
направленные на предотвращение и выявление нарушений законодательства
Российской Федерации, устранение последствий таких нарушений;   
    -  применение правовых, организационных и технических мер по обеспечению
безопасности персональных данных;   
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    -  осуществление внутреннего контроля и (или) аудита соответствия обработки
персональных данных Федеральному закону "О персональных данных" и принятым в
соответствии с ним нормативным правовым актам, требованиям к защите персональных
данных, политике Оператора в отношении обработки персональных данных, локальным
актам Оператора;   
    -  определение оценки вреда, который может быть причинен субъектам
персональных данных в случае нарушения Федерального закона "О персональных
данных", соотношение указанного вреда и принимаемых оператором мер, направленных
на обеспечение выполнения обязанностей, предусмотренных Федеральным законом "О
персональных данных";   
    -  ознакомление сотрудников Оператора, непосредственно осуществляющих
обработку персональных данных, с положениями законодательства Российской
Федерации о персональных данных, в том числе требованиями к защите персональных
данных, документами, определяющими политику Оператора в отношении обработки
персональных данных, локальными актами по вопросам обработки персональных
данных, и (или) обучение указанных сотрудников.   

  

7.2. Оператор при обработке персональных данных принимает необходимые правовые,
организационные и технические меры или обеспечивает их принятие для защиты
персональных данных от неправомерного или случайного доступа к ним, уничтожения,
изменения, блокирования, копирования, предоставления, распространения
персональных данных, а также от иных неправомерных действий в отношении
персональных данных.

  

8. Право субъекта персональных данных на доступ к его персональным данным 

  

8.1. Субъект ПДн вправе требовать от Оператора уточнения его персональных данных,
их блокирования или уничтожения в случае, если персональные данные являются
неполными, устаревшими, неточными, незаконно полученными или не являются
необходимыми для заявленной цели обработки, а также принимать предусмотренные
законом меры по защите своих прав. 

  

8.2. Сведения предоставляются субъекту персональных данных или его представителю
оператором при обращении либо при получении запроса субъекта персональных данных
или его представителя. Запрос должен содержать номер основного документа,
удостоверяющего личность субъекта персональных данных или его представителя,
сведения о дате выдачи указанного документа и выдавшем его органе, сведения,
подтверждающие участие субъекта персональных данных в отношениях с Оператором
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(номер договора, дата заключения договора, условное словесное обозначение и (или)
иные сведения), либо сведения, иным образом подтверждающие факт обработки
персональных данных Оператором, подпись субъекта персональных данных или его
представителя. Запрос может быть направлен в форме электронного документа и
подписан электронной подписью в соответствии с законодательством Российской
Федерации. 

  

8.3. Оператор вправе отказать субъекту персональных данных в выполнении повторного
запроса. Такой отказ должен быть мотивированным. Обязанность представления
доказательств обоснованности отказа в выполнении повторного запроса лежит на
Операторе. 

  

8.4. Субъект персональных данных имеет право на получение информации, касающейся
обработки его персональных данных, в том числе содержащей: 

    
    -  подтверждение факта обработки персональных данных Оператором;  
    -  правовые основания и цели обработки персональных данных;  
    -  цели и применяемые Оператором способы обработки персональных данных;  
    -  наименование и место нахождения Оператора, сведения о лицах (за исключением
сотрудников оператора), которые имеют доступ к персональным данным или которым
могут быть раскрыты персональные данные на основании договора с оператором или на
основании федерального закона;   
    -  обрабатываемые персональные данные, относящиеся к соответствующему
субъекту персональных данных, источник их получения, если иной порядок
представления таких данных не предусмотрен федеральным законом;   
    -  сроки обработки персональных данных, в том числе сроки их хранения;  
    -  порядок осуществления субъектом персональных данных прав, предусмотренных
Федеральным законом "О персональных данных";   
    -  информацию об осуществленной или о предполагаемой трансграничной передаче
данных;   
    -  наименование или фамилию, имя, отчество и адрес лица, осуществляющего
обработку персональных данных по поручению Оператора, если обработка поручена или
будет поручена такому лицу.   

  

8.5. Если субъект персональных данных считает, что оператор осуществляет обработку
его персональных данных с нарушением требований Федерального закона "О
персональных данных" или иным образом нарушает его права и свободы, субъект
персональных данных вправе обжаловать действия или бездействие оператора в орган,
уполномоченный по вопросам защиты прав субъектов персональных данных, или в
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судебном порядке.

  

8.6. Субъект персональных данных имеет право на защиту своих прав и законных
интересов, в том числе на возмещение убытков и (или) компенсацию морального вреда в
судебном порядке. 

  

  

  ДЛЯ ИНФОРМАЦИИ
  

Статья 22 Федерального закона «О персональных данных» закрепила за операторами
обязанность до начала обработки персональных данных сообщать в уполномоченный
орган по защите прав субъектов персональных данных о своем намерении осуществлять
такой процесс. Т.е. необходимо уведомить Роскомнадзор о регистрации как оператора
ПДн и начале обработки ПДн. 

  

Основания, при которых работодатель вправе обрабатывать персональные данные
(сокращенно — ПДн) без уведомления Роскомнадзора перечислены в ч. 2 ст. 22
Федерального закона от 27.07.2006 №152-ФЗ «О персональных данных». 

  

ЗАЩИТА ПЕРСОНАЛЬНЫХ ДАННЫХ

  

Персональные данные граждан относятся к особо защищаемой законом РФ
информации. Законодательством РФ (Федерального закона от 27.07.2006 №152-ФЗ «О
персональных данных») строго определяются требования к защите ПДн, особенностях и
правилах их обработки без использования средств автоматизации и в информационных
системах персональных данных. 

  

Ответственность за сбор, обработку, хранение и защиту персональных данных
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работников, клиентов и других лиц лежит целиком на работодателе. Поэтому на любом
предприятии должен быть установлен порядок работы с ПДн и разработаны документы
и мероприятия по организации защиты ПДн. 

  

Для этого на предприятии должно быть разработано и утверждено в соответствии с
законодательством Положение, которое устанавливает порядок обработки и защиты
персональных данных. 

  

Статья 19. ФЗ №152-ФЗ. Меры по обеспечению безопасности персональных данных при
их обработке. 

  

Оператор при обработке персональных данных обязан принимать необходимые
правовые, организационные и технические меры или обеспечивать их принятие для
защиты персональных данных от неправомерного или случайного доступа к ним,
уничтожения, изменения, блокирования, копирования, предоставления,
распространения персональных данных, а также от иных неправомерных действий в
отношении персональных данных. 

  

АДМИНИСТРАТИВНАЯ ОТВЕТСТВЕННОСТЬ ЗА РАЗГЛАШЕНИЕ ПЕРСОНАЛЬНЫХ
ДАННЫХ

  

С 1 июля 2017 г. увеличатся штрафы за нарушение Федерального закона «О
персональных данных» от 27.07.2006 №152-ФЗ в области порядка сбора, хранения,
использования или распространения персональных данных. 

  

Поправки в КоАП РФ внесены Федеральным законом от 07.02.2017 №13-ФЗ. На
основании Федерального закона от 07.02.2017 №13-ФЗ вводится семь составов
правонарушений и размеров штрафов для должностных и юридических лиц, за
несоблюдение закона о персональных данных. 

  

ОРГАНИЗАЦИЯ ЗАЩИТЫ ПЕРСОНАЛЬНЫХ ДАННЫХ
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Общий перечень документов, которые должен иметь оператор персональных данных во
исполнение требований законодательства в области персональных данных. 

    
    -  Уведомление об обработке персональных данных.  

  

Основание: Федеральный закон от 27 июля 2006 года №152-ФЗ «О персональных
данных». Статья 22. Уведомление об обработке персональных данных. ч. 1. Оператор до
начала обработки персональных данных обязан уведомить уполномоченный орган по
защите прав субъектов персональных данных о своем намерении осуществлять
обработку персональных данных, за исключением случаев, предусмотренных частью 2
настоящей статьи. 2.

  

Изменения в уведомление об обработке персональных данных.

  

Основание:  Федеральный закон от 27 июля 2006 года №152-ФЗ «О персональных
данных». Статья 22. Уведомление об обработке персональных данных. ч. 7. В случае
изменения сведений, указанных в части 3 настоящей статьи, а также в случае
прекращения обработки персональных данных оператор обязан уведомить об этом
уполномоченный орган по защите прав субъектов персональных данных в течение
десяти дней с даты возникновения таких изменений или с даты прекращения обработки
персональных данных. Статья 25. Заключительные положения. ч. 2_1. Операторы,
которые осуществляли обработку персональных данных до 1 июля 2011 года, обязаны
представить в уполномоченный орган по защите прав субъектов персональных данных
сведения, указанные в пунктах 5, 7_1, 10 и 11 части 3 статьи 22 настоящего
Федерального закона, не позднее 1 января 2013 года. 

    
    -  Приказ Об организации обработки  персональных данных.  
    -  Приказ (распоряжение) о назначении ответственного за организацию обработки
персональных данных у оператора.   

  

Основание:  Федеральный закон от 27 июля 2006 года №152-ФЗ «О персональных
данных». Статья 22_1. Лица, ответственные за организацию обработки персональных
данных в организациях. ч. 1. Оператор, являющийся юридическим лицом, назначает
лицо, ответственное за организацию обработки персональных данных.
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    -  Согласие субъекта персональных данных на обработку его персональных данных.  

  

Основание: Федеральный закон от 27 июля 2006 года №152-ФЗ «О персональных
данных». Статья 9. Согласие субъекта персональных данных на обработку его
персональных данных. ч. 1. Субъект персональных данных принимает решение о
предоставлении его персональных данных и дает согласие на их обработку свободно,
своей волей и в своем интересе. Согласие на обработку персональных данных должно
быть конкретным, информированным и сознательным. Согласие на обработку
персональных данных может быть дано субъектом персональных данных или его
представителем в любой позволяющей подтвердить факт его получения форме, если
иное не установлено федеральным законом.

    
    -  Согласие в письменной форме субъекта персональных данных на обработку его
персональных данных.   

  

Основание: Федеральный закон от 27 июля 2006 года №152-ФЗ «О персональных
данных». Статья 9. Согласие субъекта персональных данных на обработку его
персональных данных. ч. 4. В случаях, предусмотренных федеральным законом,
обработка персональных данных осуществляется только с согласия в письменной форме
субъекта персональных данных.

    
    -  Документы, подтверждающие предоставление субъекту персональных данных
определенной Федеральным Законом «О персональных данных» информации, в случае
если персональные данные получены не от субъекта персональных данных.   

  

Основание:  Федеральный закон от 27 июля 2006 года №152-ФЗ «О персональных
данных». Статья 18. Обязанности оператора при сборе персональных данных. ч. 3. Если
персональные данные получены не от субъекта персональных данных, оператор, за
исключением случаев, предусмотренных частью 4 настоящей статьи, до начала
обработки таких персональных данных обязан предоставить субъекту персональных
данных следующую информацию:

  

1) наименование либо фамилия, имя, отчество и адрес оператора или его
представителя; 
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2) цель обработки персональных данных и ее правовое основание; 

  

3) предполагаемые пользователи персональных данных; 

  

4) установленные настоящим Федеральным законом права субъекта персональных
данных; 

  

5) источник получения персональных данных. 

    
    -  Документы, определяющие политику оператора в отношении обработки
персональных данных.   

  

Примечание: выполнить требование ч. 2 ст. 18_1 опубликовать или иным образом
обеспечить неограниченный доступ к документу

  

Основание: Федеральный закон от 27 июля 2006 года №152-ФЗ  «О персональных
данных». Статья 18_1. Меры, направленные на обеспечение выполнения оператором
обязанностей, предусмотренных настоящим Федеральным законом. ч. 1 п. 2) издание
оператором, являющимся юридическим лицом, документов, определяющих политику
оператора в отношении обработки персональных данных, локальных актов по вопросам
обработки персональных данных, а также локальных актов, устанавливающих
процедуры, направленные на предотвращение и выявление нарушений
законодательства Российской Федерации, устранение последствий таких нарушений. 

    
    -  Документы, содержащие положения о принятии оператором ПД правовых,
организационных и технических мер для защиты персональных данных.   

  

Основание: Федеральный закон от 27 июля 2006 года №152-ФЗ «О персональных
данных». Статья 19. Меры по обеспечению безопасности персональных данных при их
обработке. ч. 1. Оператор при обработке персональных данных обязан принимать
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необходимые правовые, организационные и технические меры для защиты
персональных данных от неправомерного или случайного доступа к ним, уничтожения,
изменения, блокирования, копирования, предоставления, распространения
персональных данных, а также от иных неправомерных действий в отношении
персональных данных.

    
    -  Документы по организации приема и обработке обращений и запросов субъектов
персональных данных.   

  

Основание: Федеральный закон от 27 июля 2006 года №152-ФЗ «О персональных
данных». Статья 22_1. Лица, ответственные за организацию обработки персональных
данных в организациях. ч. 4. Лицо, ответственное за организацию обработки
персональных данных, в частности, обязано: п. 3) организовывать прием и обработку
обращений и запросов субъектов персональных данных или их представителей и (или)
осуществлять контроль за приемом и обработкой таких обращений и запросов. 1

    
    -  Документы, определяющие категории обрабатываемых персональных данных,
особенности и правила их обработки без использования средств автоматизации.   

  

Основание:  ПОЛОЖЕНИЕ об особенностях обработки персональных данных,
осуществляемой без использования средств автоматизации  УТВЕРЖДЕНО
постановлением Правительства Российской Федерации от 15 сентября 2008 года №687.
п. 6. Лица, осуществляющие обработку персональных данных без использования средств
автоматизации (в том числе сотрудники организации-оператора или лица,
осуществляющие такую обработку по договору с оператором), должны быть
проинформированы о факте обработки ими персональных данных, обработка которых
осуществляется оператором без использования средств автоматизации, категориях
обрабатываемых персональных данных, а также об особенностях и правилах
осуществления такой обработки.

    
    -  Документы, определяющие категории обрабатываемых персональных данных,
особенности и правила их обработки с использованием средств автоматизации.   

  

Основание: Постановление от 1 ноября 2012 г. №1119 Об утверждении требований к
защите персональных данных при их обработке в информационных системах
персональных данных. п. 2. Безопасность персональных данных при их обработке в
информационной системе обеспечивается с помощью системы защиты персональных
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данных, нейтрализующей актуальные угрозы, определенные в соответствии с частью 5
статьи 19 Федерального закона «О персональных данных». Система защиты
персональных данных включает в себя организационные и (или) технические меры,
определенные с учетом актуальных угроз безопасности персональных данных и
информационных технологий, используемых в информационных системах.

    
    -  Состав и содержание организационных и технических мер по обеспечению
безопасности персональных данных при их обработке в информационных системах
персональных данных.   

  

Основание: Приказ ФСТЭК от 18 февраля 2013 года №21. 1. Утвердить прилагаемые
Состав и содержание организационных и технических мер по обеспечению
безопасности персональных данных при их обработке в информационных системах
персональных данных.

    
    -  Документы о классификации информационных систем.  

  

Основание:  Постановление от 1 ноября 2012 г. №1119 об утверждении требований к
защите персональных данных при их обработке в информационных системах
персональных данных. П. 8 При обработке персональных данных в информационных
системах устанавливают 4 уровня защищенности персональных данных.

    
    -  Типовые формы документов.  

  

Основание:  ПОЛОЖЕНИЕ об особенностях обработки персональных данных,
осуществляемой без использования средств автоматизации  УТВЕРЖДЕНО
постановлением Правительства Российской Федерации от 15 сентября 2008 года №687.
п. 7. При использовании типовых форм документов, характер информации в которых
предполагает или допускает включение в них персональных данных (далее — типовая
форма), должны соблюдаться определенные условия.

    
    -  Документ, устанавливающий требования к  ведению журналов (реестров, книг …),
содержащих персональные данные, необходимые для однократного пропуска субъекта
персональных данных на территорию.   
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Основание:  ПОЛОЖЕНИЕ об особенностях обработки персональных данных,
осуществляемой без использования средств автоматизации  УТВЕРЖДЕНО
постановлением Правительства Российской Федерации от 15 сентября 2008 года №687.
п. 8. При ведении журналов (реестров, книг), содержащих персональные данные,
необходимые для однократного пропуска субъекта персональных данных на
территорию, на которой находится оператор, или в иных аналогичных целях, должны
соблюдаться определенные  условия.

    
    -  Документы, устанавливающие требования  к хранению материальных носителей
содержащих персональные данные.   

  

Основание:  ПОЛОЖЕНИЕ об особенностях обработки персональных данных,
осуществляемой без использования средств автоматизации  УТВЕРЖДЕНО
постановлением Правительства Российской Федерации от 15 сентября 2008 года №687.
п. 15. При хранении материальных носителей должны соблюдаться условия,
обеспечивающие сохранность персональных данных и исключающие
несанкционированный к ним доступ. Перечень мер, необходимых для обеспечения таких
условий, порядок их принятия, а также перечень лиц, ответственных за реализацию
указанных мер, устанавливаются оператором.

    
    -  Документы, по обеспечению безопасности персональных данных с использованием
СКЗИ.   

  

Основание: Приказ ФСБ России от 10 июля 2014 г. №378 «Об утверждении Состава и
содержания организационных и технических мер по обеспечению безопасности
персональных данных при их обработке в информационных системах персональных
данных с использованием средств криптографической защиты информации,
необходимых для выполнения установленных Правительством Российской Федерации
требований к защите персональных данных для каждого из уровней защищенности». П.
1. Настоящий документ определяет состав и содержание организационных и
технических мер по обеспечению безопасности персональных данных при их обработке
в информационных системах персональных данных (далее — информационная система)
с использованием средств криптографической защиты информации (далее — СКЗИ),
необходимых для выполнения установленных Правительством Российской Федерации
требований к защите персональных данных для каждого из уровней защищенности.

    
    -  Список лиц, которым необходим доступ к персональным данным, обрабатываемым в
информационной системе, утвержденный оператором или уполномоченным лицом.   
    -  Документы, устанавливающие порядок обработки персональных данных
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работников.   

  

Основание: ТРУДОВОЙ КОДЕКС РФ от 30 декабря 2001 года №197-ФЗ. Статья 86.
Общие требования при обработке персональных данных работника и гарантии их
защиты: п. 8) работники и их представители должны быть ознакомлены под роспись с
документами работодателя, устанавливающими порядок обработки персональных
данных работников, а также об их правах и обязанностях в этой области. Статья 87.
Хранение и использование персональных данных работников; Статья 88. Передача
персональных данных работников.

    
    -  Фиксация мер, направленных на обеспечение выполнения оператором
обязанностей, предусмотренных Федеральным законом от 27.07.2006 №152-ФЗ.   

  

Работники оператора, непосредственно осуществляющие обработку персональных
данных, должны быть ознакомлены с положениями законодательства Российской
Федерации о персональных данных, в том числе с требованиями к защите персональных
данных, документами, определяющими политику оператора в отношении обработки
персональных данных, локальными актами по вопросам обработки персональных данных
и (или) должны быть обучены (п. 6 ч. 1 ст. 18_1).

  

Примерный перечень документов по защите персональных данных 

  

1. Акт определения уровня защищенности ИСПДн «Сотрудники». 

  

2. Акт о выделении к уничтожению документов, неподлежащих хранению.

  

3. Акт проведения работ на ПЭВМ, входящих в состав информационной системы
персональных данных. 

  

4. Акты уничтожения персональных данных. 
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5. Описание информационной системы персональных данных «Сотрудники». 

  

6. Модель угроз безопасности персональных данных при их обработке в ИСПДн
«Сотрудники».

  

7. Инструкция по резервному копированию и восстановлению персональных данных,
обрабатываемых в информационных системах персональных данных.

  

8. Инструкция пользователя информационной системы персональных данных. 

  

9. Инструкция об организации антивирусной защиты. 

  

10. Инструкция администратора безопасности информационной системы персональных
данных. 

  

11. Инструкция администратора информационной системы персональных данных. 

  

12. Инструкция пользователя при обработке персональных данных без средств
автоматизации. 

  

13. Инструкция по эксплуатации машинных носителей информации. 

  

14. План внутренних проверок режима защиты персональных данных. 
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15. Политика обработки Персональных данных образец 

  

16. Положение об осуществлении внутреннего контроля соответствия обработки
персональных данных требованиям к защите персональных данных. 

  

17. Положение о разграничении прав доступа к обрабатываемым персональным данным

  

18. Положение об обеспечении безопасности персональных данных. 

  

19. Положение об обработке персональных данных

  

20. Положение об ответственном за обработку персональных данных

  

21. Положение об оценке вреда, который может быть причинен субъектам
персональных данных, в случае нарушения федерального закона от 27 июля 2006 года
№ 152-ФЗ «О персональных данных». 

  

22. Положение о комиссии по вопросам информационной безопасности, состав
комиссии. 

  

23. Приказ о начале обработке персональных данных. 

  

24. Приказ об ответственных и комиссии по информационной безопасности. 

  

25. Приказ о назначении сотрудников, имеющих доступ в персональным данным. —
список сотрудников. 
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26. Приказ утверждающий перечень мест хранения материальных носителей
персональных данных. — перечень мест хранения ИСПДн. 

  

27. Приказ об перечне персональных данных ИС ПДн, перечень ИС ПДн. 

  

28. Приказ о контролируемой зоне: — Схема границ. — Список лиц, имеющих право
вскрывать помещение. — Список лиц, имеющих находиться в помещение. 

  

29. Перечень персональных данных. 

  

30. Перечень информационных систем персональных данных. 

  

31. Согласие сотрудника на обработку его персональных данных. 

  

32. Согласие клиента на обработку его персональных данных. 

  

33. Согласие, на обработку его персональных данных. 

  

34. Журнал ознакомления работников, непосредственно осуществляющих обработку
персональных данных. 

  

35. Журнал поэкземплярного учета средств защиты информации,  эксплуатационной и
технической документации к ним, ключевых документов. 
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36. Журнал поэкземплярного учета средств криптографической защиты информации,
эксплуатационной и технической документации к ним, ключевых документов. 

  

37. Журнал учета лицевых счетов пользователей средств криптографической защиты
информации. 

  

38. Журнал учета и выдачи машинных носителей персональных данных. 

  

39. Журнал учета проверок, проводимых органами государственного контроля (надзора).

  

40. Журнал обращений субъектов персональных данных для получения доступа к своим
персональным данным. 

  

 41. Журнал регистрации входящих конфиденциальных документов. 

  

 42. Журнал регистрации исходящих конфиденциальных документов 

  

 43. Журнал регистрации и выдачи печатей опечатывающих устройств. 

  

44. Журнал инвентарного учета документов ограниченного распространения.

  

45. Журнал регистрации выдачи и приема ключей от помещений, хранилищ (сейфов).

  

46. Журнал учета фактов несанкционированного доступа к персональным данным и
принятых мер.
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47. Журнал учета хранилищ (сейфов).

  

48. Журнал учета ключевой информации.

  

49. Журнал учета движения материальных носителей персональных данных.

  

50. Журнал учета уничтожения персональных данных и (или) материальных носителей,
содержащих персональные данные.

  

51. Журнал ознакомления лиц о факте обработки ими персональных данных, обработка
которых осуществляется Оператором без использования средств автоматизации.

  

  

Порядок оформление доступа к персональным данным лица, осуществляющего
обработку персональных данных. 

  

Правовые основы: Трудовой кодекс РФ ст. 85-90, Федеральный закон от 27 июля 2006 г.
№152-ФЗ «О персональных данных», Положение об обеспечении безопасности
персональных данных при их обработке в информационных системах персональных
данных, утвержденное Постановлением Правительства РФ от 01 ноября 2012 г. №1119
«Об утверждении требований к защите персональных данных при их обработке в
информационных системах персональных данных» 

  

1. Оформление приказа о назначении ответственного за организацию обработки
персональных данных Согласно ст. 22.1 Федерального закона от 27 июля 2006 г.
№152-ФЗ «О персональных данных», работодатель обязан назначить лицо,
ответственное за организацию обработки персональных данных. Данный приказ не
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имеет унифицированной формы и составляется в произвольном виде. 

  

2. Оформление дополнительного соглашения к трудовому договору, внесение изменений
в должностную инструкцию. В трудовой договор работника, назначенного
ответственным за организацию обработки персональных данных, необходимо внести
изменения в связи с установлением новых обязанностей. Данные изменения
оформляются в виде дополнительного соглашения, составленного в двух экземплярах и
подписанного работодателем и работником. Приказ о назначении ответственного за
организацию обработки персональных данных и дополнительное соглашение лучше
оформить одной датой Если в организации ранее был назначен ответственный за
организацию обработки персональных данных, необходимо оформить приказ о снятии с
работника этих обязанностей. 

  

3. Оформление или внесение изменений в приказ об установлении списка лиц, имеющих
доступ к персональным данным работников. Лица, доступ которых к персональным
данным, обрабатываемым в информационной системе, необходим для выполнения
служебных (трудовых) обязанностей, допускаются к соответствующим персональным
данным на основании списка, утвержденного работодателем. Для установления перечня
таких работников необходимо издать приказ. 

  

4. Оформление письменных обязательств о неразглашении персональных данных.
Сотрудники, которые на период исполнения своих должностных обязанностей получили
доступ к персональным данным работников организации, должны быть под роспись
ознакомлены с обязательством о неразглашении персональных данных. 

  

5. Ознакомление работника, осуществляющего обработку персональных данных, с
законодательством РФ о персональных данных, инструкциями или провести его
обучение. Работник оператора, непосредственно осуществляющие обработку
персональных данных, должен быть ознакомлен. с положениями законодательства
Российской Федерации о персональных данных, в том числе с требованиями к защите
персональных данных, документами, определяющими политику оператора в отношении
обработки персональных данных, локальными актами по вопросам обработки
персональных данных и (или) должны быть обучены (п. 6 ч. 1 ст. 18_1).
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